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Naukowa i Akademicka Sie¢ Komputerowa -
Panstwowy Instytut Badawczy

CSIRT NASK

ul. Kolska 12

01-045 Warszawa

Raport z badania bezpieczenstwa strony www.zs-
biala.idsl.pl

Jestesmy zespotem reagowania na incydenty naruszenia bezpieczenistwa informatycznego w CERT Polska.
Zespotowi CERT Polska zostaty powierzone obowigzki CSIRT NASK wynikajgce z ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczeristwa (Dz. U. poz. 1560). Jednym z nich jest opieka nad placdwkami
oswiatowymi. W przypadku wystgpienia incydentu bezpieczenstwa informatycznego, mozna go zgtosic¢ za
pomocg formularza dostepnego na stronie https://incydent.cert.pl.

W okresie od czerwca do sierpnia 2020r. zesp6t CERT Polska przeprowadzit nieinwazyjne badania na
stronach placéwek oswiatowych, ktérych celem byto sprawdzenie ich stanu bezpieczenstwa. Niniejszy
raport stanowi podsumowanie btedéw i ztych praktyk wykrytych na stronie:

www.zs-biala.idsl.pl.

Jednoczesnie informujemy, ze dodatkowym podsumowaniem badan bedzie zbiorczy zanonimizowany
raport dla wszystkich przebadanych placéwek oswiatowych.

Wykryte podatnosci i zte praktyki:

HTTPS

W polu CN certyfikatu TLS wykorzystywanego przez strone www.zs-biala.idsl.pl widnieje domena idsl.pl. Z
tego powodu serwer nie obstuguje poprawnie protokotu HTTPS. Rekomendujemy wgranie certyfikatu z
polem CN zgadzajgcym sie z domeng na ktdrej jest wykorzystywany.

Btedy w konfiguracji domeny

Ponizej znajduja sie wykryte btedy dotyczace konfiguracji domeny.

SPF

Serwer posiada rekord MX oznaczajgcy mozliwos¢ obierania poczty e-mail, ale nie posiada rekordu SPF
(Sender Policy Framework). Jest to mechanizm pozwalajacy na weryfikacje przez serwery odbierajgce
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poczte z adresem "koperty" (envelope sender) w Panstwa domenie czy wiadomos¢ zostata faktycznie
wystana z Panistwa serwerdéw.

Podstawowe porady

Z przeprowadzonych badan wytonit sie szereg probleméw moggcych miec¢ wptyw na cyberbezpieczeristwo
stron instytucji oSwiatowych. Na podstawie zgromadzonych wynikéw ze wszystkich badanych instytucji
wyciggnieto wnioski oraz ustalono zestaw porad utatwiajgcych kontrolowanie bezpieczeistwa systemow.
Ponizej przedstawiamy podstawowe rekomendacje, ktére pozwalajg niskim naktadem pracy wyeliminowac
wiekszo$¢ z napotkanych problemow.

1. Regularnie aktualizowa¢ systemy zarzadzania trescig, ich wtyczki oraz skorki. Jesli strona nie jest oparta o
tego typu system, aktualizowac jej komponenty, jak np. biblioteki javascript.

2. Zadbac¢ o poprawne wystawienie i waznos¢ certyfikatow. Konfigurowa¢ automatyczne przekierowanie
strony z protokotu http na https.

3. Zwraca¢ szczegdlng uwage na pliki wystawione publicznie (przez serwer HTTP czy FTP), zwtaszcza na to,
czy nie zawierajg wrazliwych informacji, takich jak dane osobowe czy dane logowania.

4. Zapewni¢ odpowiednig izolacje ustug od Internetu i nie pozwala¢ na dostep z zewnatrz do ustug, do
ktorych nie jest to niezbedne (np. baz danych).

5. Uczuli¢ wszystkie osoby, majace dostep do wprowadzania zmian na stronie, na uzywanie silnych haset.
6. Zadbac o poprawnosé i aktualno$é danych w rejestrze domen.
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